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Introduzione- Scopo della Policy.

La scuola elabora questo regolamento seguendo le indicazioni delle LINEE DI ORIENTAMENTO per
azioni di prevenzione e di contrasto al bullismo e cyber bullismo (aprile 2015) elaborate dal
Ministero dell'lstruzione, dell’Universita e della Ricerca in collaborazione con “Generazioni
Connesse” e il Safer Internet Center per I'ltalia, programma comunitario istituito dal DF C Europeo
e dal Consiglio dell’Unione.

Negli ultimi anni il nostro Circolo Didattico ha svolto una crescente azione mirata a far aumentare
I'uso delle tecnologie informatiche nella didattica e nell’organizzazione generale della scuola. Le
linee guida riportate di seguito intendono dare nel nostro Circolo Didattico un impulso allo sviluppo
di una cultura d’uso corretto e consapevole di Internet, sia tramite il richiamo a norme vigenti, sia
con l'indicazione di prassi opportune per un uso sempre pili professionale da parte di tutto il
personale.

E ormai normale che a scuola ci si connetta al vasto mondo di Internet, sia per svolgere significative
esperienze formative, sia per condurre in modo piu efficiente le funzioni amministrative.
Grazie ad internet si puo facilmente fare ricerca, comunicare, documentare i propri elaborati
attraverso la pubblicazione dei lavori realizzati in classe mettendo in comune tali esperienze nel
Web. Nello stesso tempo non si puo ignorare che la rete & anche una potenziale fonte di rischi,
tanto piu rilevanti quanto meno é diffusa una cultura relativa ai modi legittimi di usarla e alla
consapevolezza delle funzioni che il web rende possibili. Quanto fin qui enunciato vale anche per il
complesso sistema di computer in rete presenti nella scuola, sia riguardo ai tradizionali laboratori,
sia riguardo agli uffici amministrativi e pil in generale alle aule singole o specifiche predisposte per
il collegamento interno ed esterno.

Il regolamento non va riferito solo ai pericoli nei quali si puo incorrere navigando in internet, ma
anche alla rete interna della scuola, il cui uso improprio pu6 far nascere problemi da un punto di
vista didattico, dovute alle eventuali difficolta nell’ uso delle macchine, fino al blocco delle stesse,
comportando un danno funzionale ed anche economico. Inoltre, & importante e prioritario definire
all'interno dell’istituzione scolastica delle regole chiare che pongano le basi per lavorare
serenamente, sicuri di aver messo in atto quanto possibile in chiave di prevenzione, ma soprattutto
per usare in modo efficiente e didatticamente costruttivo le suddette tecnologie.

Il regolamento va inteso non come un semplice divieto nato da generici timori, ma come stimolo ad
un uso consapevole e critico delle tecnologie informatiche, con la dovuta competenza a seconda
dei diversi gradi di utilizzo.

La scuola partecipa al Safer Internet Day (SID), un evento annuale, organizzato da INSAFE e INHOPE
con il supporto della Commissione Europea nel mese di febbraio, al fine di promuovere un uso pit
sicuro e responsabile del web e delle nuove tecnologie.

s N

Ruoli e Responsabilita

Le informazioni che seguono sono linee guida per I'utilizzo delle TIC e per la navigazione in Rete.
Alcuni di questi consigli riguardano I'uso sicuro della Rete anche a casa. Fra gli utenti dei servizi
telematici di rete si e sviluppata, nel corso del tempo, una serie di tradizioni e di norme di buon
senso che costituiscono il “Galateo della rete” (netiquette). La netiquette & I'insieme delle regole,
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comunemente accettate e seguite da quanti utilizzano Internet e i servizi che la rete offre, che tutti
gli utenti e in particolar modo gli alunni devono conoscere. Tali regole non sono necessariamente
limitate al momento in cui si usa Internet in ambito scolastico, ma dovrebbero valere sempre.

Il Dirigente scolastico

Il Dirigente Scolastico ha facolta di revocare I'accessibilita temporanea ai laboratori informatici a chi

non si attiene alle regole stabilite e garantisce:

- la tutela degli aspetti legali riguardanti la privacy e la tutela dell’immagine di tutti i membri della
comunita scolastica

- ai propri docenti una formazione di base sulle Tecnologie dell’'Informazione e della Comunicazione
(TIC) che consenta loro di possedere le competenze necessarie all’utilizzo di tali risorse;

-I'esistenza di un sistema che consenta il monitoraggio e il controllo interno della sicurezza on-line.

Direttore dei Servizi Generali e Amministrativi:

Il DSGA:

- assicura, nei limiti delle risorse finanziarie disponibili, gli interventi di manutenzione richiesti da
cattivo funzionamento e/o danneggiamento della dotazione tecnologica dell’Istituto.

Animatore digitale

L’Animatore digitale, supportato dal Team dell’'innovazione:

- stimola la formazione interna all’istituzione negli ambiti di sviluppo della “scuola digitale” e
fornire consulenza e informazioni al personale in relazione ai rischi on line e alle misure di
prevenzione e gestione degli stessi;

- monitora e rileva le problematiche emergenti relative all'utilizzo sicuro delle tecnologie digitali
e di internet a scuola, nonché proporre la revisione delle politiche dell'istituzione con
I'individuazione di soluzioni metodologiche e tecnologiche innovative e sostenibili da
diffondere nella scuola;

- coinvolge la comunita scolastica (alunni, genitori e altri attori del territorio) nella
partecipazione ad attivita e progetti attinenti al PNSD.

Insegnanti

| docenti sono invitati ad utilizzare quotidianamente e con regolarita nella propria didattica ed
attivita educativa tutti gli strumenti offerti dalle nuove tecnologie che ritengono piu efficaci ed
idonei, nel libero esercizio della propria professionalita, in coerenza con le linee del progetto
educativo e del PTOF d'istituto. | Docenti sono inoltre chiamati a sorvegliare attentamente gli
alunni loro affidati affinché rispettino le regole e le indicazioni, nonché mantengano in buono stato
ed utilizzino in modo adeguato ed opportuno tutti i mezzi tecnologici a disposizione, In particolare,
ogni insegnante che utilizza le ICT con i propri studenti & chiamato ad assolvere in modo
professionale e competente il proprio ruolo di educatore, predisponendo attivita didattiche in
grado non solo di migliorare I'apprendimento (in termini sia di conoscenze che di competenze), ma
anche indirizzate a far acquisire dagli studenti una “conoscenza critica” e una consapevolezza del
proprio “agire tecnologico”.

A tal fine puo essere utile:

e illustrare ai propri allievi le regole di utilizzo delle nuove tecnologie contenute nel presente
documento
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o discutere con i propri allievi della “netiquette” (vedere punto precedente)
o vigilare affinché gli allievi utilizzino Internet solamente sotto la sua supervisione; dare chiare
indicazioni agli alunni su come si utilizzano Internet, la posta elettronica e gli altri sistemi di
messaggistica istantanea

e  monitorare la navigazione affinché gli alunni non accedano a siti non appropriati

e  cercare e consigliare siti appropriati per le ricerche degli alunni.

Quando si utilizza il laboratorio di informatica:

o Registrare sempre I'accesso al laboratorio

e Ricordare agli alunni di chiudere la connessione (e di spegnere le macchine) alla fine della
sessione di lavoro sulla Rete. Controllate alla fine che tutti i computer siano spenti

e Ricordare agli alunni che la violazione consapevole della Policy di e-safety di Circolo comporta la
temporanea o permanente sospensione dell’accesso alla Rete

e Mantenere segrete e custodire con cura le proprie credenziali (username e password) di accesso
alla rete

e Segnalare tempestivamente cattivi funzionamenti delle macchine e, in caso di episodi sospetti o
dubbi, le azioni compiute dagli studenti (ad esempio analizzando tempestivamente la
cronologia, i file temporanei, i cookies, ecc...).

Alunni

Gli studenti sono chiamati ad utilizzare tutte le ICT a loro disposizione a fini educativi e didattici,

coerentemente con le indicazioni dei propri docenti. Ogni comportamento che, pur nel rispetto

delle singole norme, sia volto a perseguire finalita diverse da quelle pedagogiche, educative e

didattiche, non é consentito.

In particolare, gli studenti sono tenuti a:

e utilizzare le ICT loro assegnate dai docenti e/o dalla scuola per lo svolgimento delle attivita
autorizzate, sotto la supervisione del docente

e utilizzare penne USC, CD, CD-ROM, DVD, memory card o altri dispositivi esterni personali previa
autorizzazione di un docente responsabile

e archiviare i propri documenti secondo le modalita indicate dai docenti e chiudere sempre
correttamente la propria sessione di lavoro al termine del suo utilizzo

e non eseguire tentativi non espressamente autorizzati di modifica delle configurazione del
sistema delle macchine

e non utilizzare giochi né in locale né in rete

e non installare sulle macchine di uso comune (laboratori, PC di classe, ecc...) software e ogni
altra applicazione non espressamente autorizzata

e comunicare tempestivamente ai docenti il riscontro di eventuali malfunzionamenti della
strumentazione e/o di comportamenti scorretti, pericolosi o inappropriati da parte propria o di
altri

e mantenere segrete e custodire con cura le proprie credenziali (username e password)

e non mettere in rete fotografie o video personali o di amicie comunque ogni genere di materiale
non appropriato

e riferire immediatamente ai docenti qualora qualcuno di esterno li contatti tramite la rete e/o vi
invii materiale inopportuno di ogni genere e/o chieda loro un incontro

e ricordarsi sempre che in rete & difficile verificare I'identita delle persone e che pertanto si
possono incontrare estranei che forniscono identita e informazioni false e non attendibili

o discutere sempre e confrontarsi apertamente con i propri docenti in caso di dubbi o di
incertezze sui comportamenti pili appropriati da adottare in relazione alle ICT della scuola
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e non utilizzare telefoni cellulari e smartphones durante le lezioni o comunque durante I'orario
scolastico, cosi come previsto dalla normativa in vigore.

L’accesso al laboratorio pud avvenire solo con la presenza o l'autorizzazione dell'insegnante
responsabile dell’attivita. Ogni alunno sara tenuto al rispetto del presente regolamento non solo in
laboratorio d’informatica, ma durante lo svolgimento di tutte le attivita didattiche implementate
dall’utilizzo delle TIC e dalla navigazione in rete.

Famiglie

Le famiglie degli alunni sono invitate a collaborare con la scuola per una efficace educazione dei
ragazzi ad un utilizzo corretto e sicuro delle TIC, in un rapporto di costruttivo “dialogo educativo”.
Ai genitori (o esercenti la patria potesta) viene richiesto/a:

e di prestare attenzione ai principi e alle regole per un corretto utilizzo delle ICT, sintetizzate in
questo documento, nonché di segnalare e confrontarsi prontamente con i docenti qualora
abbiano il sospetto ovvero fondata conoscenza di comportamenti pericolosi o inappropriati da
parte dei propri figli relativamente alle TIC della scuola;

e una autorizzazione alla pubblicazione di immagini (foto e video), della voce o degli artefatti (es.
lavori, disegni, ecc...) dei propri figli, da utilizzare esclusivamente per scopo documentario,
didattico e scientifico, secondo le finalita proprie della scuola, in qualunque forma o modo, in
Italia o all’estero, senza limitazione di spazio e tempo e senza compensi di sorta. E’ diritto dei
genitori rifiutare liberamente di concedere tale autorizzazione, consapevoli che cid comportera
I'esclusione del proprio figlio dal comparire su una serie di attivita e iniziative della scuola (quali
le foto di classe, o la condivisione di attivita svolte dagli alunni ...)

o di prestare la massima attenzione ai principi e alle regole per un utilizzo consapevole delle TIC,
sintetizzate in questo documento, impegnandosi a farle rispettare ai propri figli, possibilmente
anche in ambito domestico, primariamente assistendo sempre i minori nel momento dell’utilizzo
della rete e delle TIC, nonché dialogando con loro senza allarmarli e ponendo in atto tutti i
sistemi di sicurezza che aiutino a minimizzare il rischio di incorrere in materiale pericoloso o
comunque indesiderato.

| genitori possono fare riprese video e fotografie durante le recite, le gite e i saggi scolastici. Le
immagini in questi casi sono raccolte a fini personali e destinati ad un ambito familiare o amicale.
Nel caso si intendesse pubblicarle e diffonderle in rete, anche sui social network, & necessario
ottengano il consenso delle persone presenti nei video o nelle foto.

In ogni caso, una positiva, costruttiva e collaborativa relazione educativa in dialogo tra scuola e
famiglia & la migliore forma di tutela e di prevenzione relativa ad ogni forma di comportamento
illecito o potenzialmente pericoloso per alunni, famiglie e scuola.

Condivisione e comunicazione della Policy all'intera comunita scolastica

Il documento che enuncia la Policy di e-safety di Circolo verra esposto all'albo dell’lstituto,
all'interno dei laboratori di informatica e negli uffici amministrativi. Una copia del presente
documento sara pubblicata sul sito della scuola. Tutto il personale scolastico (docente ed ATA)
dovra prendere visione del documento e sottoscriverlo e sara coinvolto nel suo ulteriore sviluppo,
sempre tenendo conto che I'uso della Rete é sottoposto a costante monitoraggio. In caso di dubbi
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legati alla legittimita di una certa istanza riguardante I'uso di Internet, il personale dovra contattare
il Dirigente Scolastico o il responsabile dei laboratori.

Sara cura dei docenti utenti dei laboratori illustrare didatticamente i contenuti del presente
documento agli alunni, tenendo conto della loro eta ed evidenziando le opportunita ed i rischi
connessi all'uso della comunicazione tecnologica. Gli alunni saranno informati che I'utilizzo di
Internet & monitorato e verranno fornite loro delle istruzioni per un uso responsabile e sicuro di
Internet.

| genitori verranno informati sulla policy di e-safety e sulle regole da seguire a casa tramite:
e esposizione del seguente regolamento all’albo

¢ pubblicazione dello stesso nel sito web della scuola

e possibilita di consultazione del regolamento in segreteria.

Per condividere con la Scuola ’azione educativa si invitano i Genitori, o chi ne fa le veci, ad avere
nell’ uso di computer, cellulari ed Internet a casa regole analoghe a quelle contenute nel presente
documento. Si richiede, quindi, che ogni genitore e/o tutore si impegni a farle rispettare in ambito
domestico ponendo in atto quei sistemi di sicurezza che aiutino a rendere piu sicura la navigazione
sul WEB ed assistendo i minori nell’utilizzo della rete.

Integrazione con Regolamenti esistenti

Il documento é parte integrante del Regolamento di Circolo e sara presentato al Collegio Docenti e
ratificato dal Consiglio di Circolo;

- & sottoscritto dai Genitori/Tutori all’atto dell’iscrizione e quando vi saranno apportate variazioni;
- & pubblicato sul sito WEB della scuola e revisionato annualmente.

Con questo atto si vuole attivare e mantenere nella nostra scuola una Policy di e-safety in materia
di “Tecnologie dell’Informazione e della Comunicazione” (TIC) da tutti accettata.

Monitoraggio dell'implementazione della Policy e suo aggiornamento

Questo documento verra revisionato annualmente e se necessario verranno messe in atto tutte le
azioni migliorative che il Collegio dei docenti riterra opportuno attuare al fine di rendere la policy di
e- safety sempre pilu parte viva ed integrante del Regolamento e del PTOF d’Istituto.

Formazione, sviluppo delle competenze digitali e informazione

Le attivitd di formazione destinati ai docenti previste dal Piano Triennale della Formazione di
Circolo, basate sulla lettura dei bisogni formativi dei docenti, avviate dall’anno 2015/2016, sono
ulteriormente implementate dalla specifica formazione del MIUR tramite lo snodo formativo
dell’ambito BA6 e da corsi di formazione-aggiornamento, offerti dalla rete scolastica locale e dal
territorio sull’utilizzo proficuo e consapevole delle risorse offerte dalla rete e la gestione dei rischi in
essa presenti (web in classe) oppure I'utilizzo della LIM e la produzione di cortometraggi.
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La nostra scuola sviluppa le competenze digitali degli alunni consentendo loro di “utilizzare con
dimestichezza e spirito critico le tecnologie della societa dellinformazione per il lavoro, il tempo
libero e la comunicazione.” (Raccomandazione del Parlamento europeo relativa a competenze
chiave per I'apprendimento permanente).

Prevenzione

Il nostro Circolo Didattico, gia Scuola Amica dei bambini e delle bambine (UNICEF-MIUR), in ottica
di prevenzione, investe sull'acquisizione delle abilita personali e sociali, concentrando I'attenzione
nelle relazioni, nell'autoconsapevolezza, nella capacita di comunicare e di gestire le emozioni ed i
conflitti e il contrasto di forme di discriminazione. E’ obiettivo del Circolo affrontare le dinamiche
relazionali non solo offline ma anche online, partendo quindi dalla ridefinizione del concetto di
amicizia, intimita, pubblico e privato legate agli ambienti digitali.

Sensibilizzazione della comunita scolastica

L'istituzione scolastica offre contenuti online sicuri, affidabili, di facile comprensione per migliorare
I'insegnamento/apprendimento e gli utenti devono affrontare in modo consapevole i pericoli della
rete. Per un’ulteriore sensibilizzazione di tutta la comunita scolastica sono organizzati incontri
formativi\informativi sul bullismo e cyber bullismo in collaborazione con alcuni referenti della
Polizia di stato.

Proprieta intellettuale, open source, copyleft

La scuola promuove la fruizione consapevole delle opportunita di ricerca offerte dalle tecnologie
digitali e dalla rete ma anche della necessita di evitare il plagio e di rispettare la normativa sul
diritto d'autore:

e Non éammessa la copia o il plagio di qualsiasi materiale e la violazione dei copyright.

e  Sideve attribuire, citare e richiedere il permesso degli autori o creatori delle informazioni o dei
media originali (se richiesto dalla legge o da accordo).

e lascuola favorisce e incentiva lo sviluppo dell’'open source e copyleft.

Gestione dell'infrastruttura e della strumentazione ICT della scuola

Accesso ad internet: Filtri, antivirus e firewall sulla navigazione

I computer portatili e fissi collocati nelle aule accedono ad internet attraverso rete W-LAN. Nel
laboratorio informatico sono presenti computer fissi, che accedono alla rete attraverso rete LAN.
Tutti i computer presenti nella scuola hanno installato un antivirus.
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Gli studenti non possono accedere con i loro dispositivi alla rete internet della scuola. Il personale
docente e ATA non pud accedere con i dispositivi personali alla rete se non formalmente
autorizzato dal Dirigente Scolastico.

Il presente Regolamento si applica alle modalita di utilizzo della rete LAN (Local Area Network) e
della rete W-LAN per la didattica e i servizi amministrativi e di Internet. L'accesso alla rete web a
scuola deve essere effettuato nel rispetto di quanto riportato nelle disposizioni del Ministero
dell'lstruzione Universita e Ricerca che vietano l'uso in classe di telefoni cellulari e dispositivi
elettronici per scopi differenti dalla didattica.

Poiché esiste la possibilita che gli alunni trovino materiale inadeguato e/o illegale su internet, la
scuola ha limitato I'accesso alla rete mediante un sistema di protezione e di sicurezza informatica
(Firewall) , tramite gestione di blacklist, che permette di filtrare cio che arriva attraverso Internet e
di limitare gli utilizzi della rete, vietando la connessione a siti ritenuti non affidabili o pericolosi.

E’ prevista prossimamente I'attivazione di software per la gestione e il controllo delle postazioni. Le
impostazioni sono definite e manutenute dal responsabile di rete ed & in carico a ciascun docente la
segnalazione di malfunzionamenti e disservizi. Gli alunni dovranno essere formati dagli insegnanti
all’utilizzo consapevole e ai rischi connessi alla navigazione in Internet in modo da riconoscere ed
evitare nel modo pil assoluto siti con contenuti illegali di tipo pedopornografico, a sfondo violento,
razziale, pornografico, di sfruttamento minorile, etc. A tal proposito I'attivita di navigazione in
internet viene costantemente monitorata nel rispetto della normativa vigente. In caso si verifichino
trasgressioni e violazioni del regolamento con accesso ed eventuale scarico intenzionale da siti di
contenuto illegale, la scuola sospende I'accesso dell’'utente a tempo determinato o indeterminato e
avvisa I'autorita competente.

Internet & considerato strumento didattico e pertanto alcune operazioni sono assolutamente
vietate, quali: transazioni bancarie, commercio on-line, telefonate via Volp (Voice over Ip), scambio
di file tipo MP3, video ecc. con programmi P2P, utilizzo di piattaforme di social network (Netlog,
Hi5, Facebook, ecc..) se non per scopi didattici, connessione alle Chat Room sono consentite solo se
espressamente consentite dagli insegnanti e con gruppi di discussione che hanno obiettivi e
contenuti didattico-formativi. Per I'attivita amministrativa e dei docenti sono state adottate le
misure minime, secondo quanto previsto dal D. P.R. 318/99 : password, codice identificativo
personale per ogni utente; programmi antivirus; protezione con firewall e regolamentazione degli
accessi ai locali che ospitano i dati riservati o in cui si trovano le postazioni di lavoro; criteri per
garantire integrita e trasmissione sicura dei dati.

Gestione accessi (Password, Backup, ecc.)

| computer portatili e fissi presenti nelle aule e i computer nel laboratorio di informatica
richiedono una password di accesso per I'accensione. La connessione alla rete é riservata ai
docenti per fini didattici ed & accessibile solo dietro identificazione personale. Ad ogni utente
viene consegnato un codice identificativo (user account, login) e una password. L' ID e la
PASSWORD consegnate ai docenti sono strettamente personali e non cedibili a terzi interni o
esterni all’ istituzione scolastica. E quindi vietato utilizzare account di altri utenti. Tale account
permette di accedere alla rete scolastica e alla navigazione in INTERNET da qualsiasi postazione
nelle aule e nel laboratorio di informatica della nostra scuola.
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Sito Web della scuola, Blog, siti web connessi al PNSD e classi virtuali

Il sito della scuola & http://www.circolofalcone.gov.it/it, responsabile della gestione del sito & la
Funzione Strumentale Area Multimediale e/o personale ATA preposto alla pubblicazione di
documenti scolastici di divulgazione (circolari, awvisi..).

A fini didattici e di disseminazione delle buone pratiche in ambito scolastico nazionale ed europeo,
& consentita ai docenti referenti progettuali la pubblicazione di elaborati didattici e documentativi
delle attivita previste dal PTOF di Circolo, nonché alla realizzazione delle azioni inerenti PNSD.

E’ fatto divieto di diffusione di filmati e foto che possono ledere la riservatezza e la dignitd delle
persone.

Protezione dei dati personali

La scuola rispetta la privacy dei propri utenti e si impegna a proteggere i dati personali che gli
stessi conferiscono. In generale, 'utente pud navigare sul sito web del circolo didattico senza
fornire alcun tipo di informazione personale. La raccolta ed il trattamento di dati personali
forniti dagli utenti avviene in conformita alla normativa vigente. In fase di iscrizione degli alunni
alla scuola i genitori sottoscrivono un'informativa sul trattamento dei dati personali in
ottemperanza all'art. 13 D.Lgs. 30 giugno 2013 , n. 196. La scuola tratta i dati personali
dell’'utente per le seguenti finalita di carattere generale: per soddisfare le richieste a specifici
prodotti o servizi, per aggiornare |'utente sulle ultime novita in relazione ai servizi offerti od
altre informazioni che ritiene siano di interesse dell’'utente che provengono direttamente
dall’Istituto o dai suoi partners, e per comprendere meglio i bisogni dell’'utente ed offrire allo
stesso servizi migliori.

Gestione delle infrazioni alla Policy

La rilevazione degli episodi problematici correlati all'utilizzo di Internet e delle tecnologie digitali
avviene tramite le segnalazioni raccolte dai docenti, dai collaboratori scolastici e genitori.
In caso di accertamento di violazioni delle norme stabilite dal presente documento e/o di
danneggiamenti alle macchine la scuola adottera sanzioni disciplinari rapportate alla gravita degli
episodi. La valutazione spetta al Dirigente Scolastico ed al Consiglio di Classe sentito il responsabile
del laboratorio. Violazioni gravi e/o ripetute delle norme qui riportate, oltre a provvedimenti di
natura didattica, potranno comportare il divieto temporaneo o anche, nei casi pil gravi,
permanente di accesso alle risorse informatiche e alla rete. La violazione o il dolo accertati, oltre
all'intervento disciplinare del Consiglio di Classe, daranno luogo alla richiesta di risarcimento delle
ore necessarie per ripristinare il sistema e renderlo nuovamente operativo e affidabile; rimangono,
inoltre, applicabili ulteriori sanzioni disciplinari e azioni civili per danni, nonché I'eventuale
denuncia all’autorita giudiziaria qualora la violazione si configuri come reato.

Il Dirigente Scolastico
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